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Resumo:

@ Que fatores de fato torna uma senha segura?

@ Boas Praticas e dicas de senhas e seguranca.
¢ QUEM TEM COOKIE TEM MEDO



Casa hacker hackerspace

A Casa Hacker é um espaco hacker sem fins lucrativos e 100%
dedicada a colocar comunidades locais no controle de suas
experiéncias digitais e a moldarem o futuro da tecnologia da
informacdo e comunicacdo para o bem publico. Nés colocamos
nossos principios acima dos lucros e acreditamos que as tecnologias
da nossa era sdo recursos publicos a serem explorados e construidos
por todos, ndo uma mercadoria a ser vendida. Em um coletivo
experiente, multidisciplinar e lider em tecnologia e sociedade
desenvolvemos iniciativas de impacto social que empodera pessoas e
transforma comunidades.

@ Localizado em Campinas (campo grande).

o Website: casahacker.org

@ Redes sociais: ©casahacker

@ Mastodon: @casahacker@masto.donte.com.br



https://casahacker.org
https://masto.donte.com.br/@casahacker

Glossario

Engenharia Social:

Def: Engenharia social é a manipulacdo psicolégica de pessoas para
que realizem acdes ou revelem informacdes.




Exemplo: Kevin Mitnick sempre pregou que a estupidez humana é a
maior falha de qualquer sistema.




www.mitnicksecurity.com

kmitnick@mitnicksecurity.com

x
=
=
£
=
—
>
o
b4

Figure 1: Cartdo do Mitnick



Engenharia Social:

Enganando a operadora:

Repare que o Mitnick “hackeou” a operadora sem nem usar um
computador, s6 persuadindo as pessoas.




(Logaritmo) Definic3o:

Chama-se logaritmo de b na base a, o expoente que se deve dar a
base a de modo que a potencia obtida seja igual a b.
log,b=x&a*=>b




Propriedades dos logaritmos:

Logaritmo da potencia:

log, b = c - log, b

Mudanca de base:

log. b
log, b = —ec?

log. a




Escalas Logaritmicas:

Quantidades que variam abruptamente:

@ Pincode 4 digitos = 10* = 10 mil combinacdes
@ Senha 9 caracteres = 94° = 572994802228616704 (572
quadrilhdo)

Ou seja é dificil representar o numero de combinacdes.
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Figure 2: Escala logaritmo



Senha de comprimento L e com N simbolos — N. combinac@es.
H = logy(N*) = L - log,(N)

cresce linearmente com conforme o tamanho da senha aumenta :)
Exemplos de escala logaritmicas:

Richter (terremotos).
Decibel (som).
Oitavas (musica).
pH (quimica).



Motivacao:

Vazamento LinkedIn Jun2016: 61 milhdes de senhas — 2h para
quebrar 65% delas :0

Security @
Mark Zuckerberg's Twitter and
Pinterest password was 'dadada’
'Idiotic' doesn't even come close to describing this

By John Leyden 6 Jun 2016 at 11:27 SHARE




Verifique por vazamentos:

haveibeenpwned.com

APl About Denate H

Check if you have an account that has been compromised in a data breach

email address or username pwned? ‘

4,000,539,827 53,481 50,687,074



https://haveibeenpwned.com

Analise de senhas:

Analise de um conjunto de dados com 10 milhdes de senhas link

Minha andlise propde estudar as seguintes caracteristicas de
interesse:

@ As senhas mais comuns.
@ Os tamanhos das senhas.
@ Os grupos de caracteres (tipo: a senha tem apenas minusculas
e nimeros).
@ As “mascaras” das senhas.
o (Estou chamando de mascara o “padrdo” daquela senha,
exemplo: a senha “abcl23" tem a mascara “lllddd"”, onde /

representa as mintsculas, d os nimeros, u as mailsculas e s os
caracteres especiais. )


https://xato.net/today-i-am-releasing-ten-million-passwords-b6278bbe7495#.6eti1aoge

Resultados :

S30 5,1 milhdes (5.189.333) de senhas dnicas, no total 9.997.922
senhas.

Abaixo estdo as 10 senhas mais frequentes, correspondendo a 1.41%:

Senha %freq

123456 0.56%
password  0.20%
12345678  0.14%

qwerty 0.13%
123456789 0.12%
12345 0.11%
1234 0.06%

111111 0.06%
1234567 0.05%
dragon 0.04%




Abaixo os grupos:

Grupos %

| 38.25%
[+d 29.86%
d 20.36%
ut+l+d  5.71%
u-+I 2.52%
u+d 1.10%
u 1.09%

I+s 0.40%




Abaixo os 11 tamanhos mais frequentes:

tam %

8 29.81%
6 25.45%
7 16.63%
9 6.81%
5 4.95%
10 4.71%
4 3.45%
11 2.64%
12 1.91%
13 1.36%

14 0.77%



Abaixo as 20 mascaras mais frequentes, correspondem a 65% do
total:

mascara %

i 11.76%
(i 8.98%
i 7.50%
dddddddd  7.40%
dddddd 7.03%

1L 3.15%
ddddddd  2.09%
idd 2.00%

[ 1.97%




Lei de Zipf:

A lei diz a k-ésima palavra mais frequente vai aparecer proporcional
a 1/k.




Lei de Zipf

A lei de Zipf é um caso discreto da distribuicdo de Pareto, onde sua
densidade vale: P(x) = )fa—‘fl

onde o suporte é x > be a > I,

Perceba que se aplicarmos log na distribuicdo teremos:

log(P(x)) = log (21 ) = log(a) + alog(b) — (a -+ 1) log(x)

ou seja, o grafico log-log da distribuicao de Pareto é uma reta
decrescente.




Distribuicao de Pareto

Dito isso, esse padrdo nao acontece apenas nas linguas, mas
também descreve:

Populacdo de cidades.

O trafico de web-sites.

A magnitude de terremotos.

O ndmero de citacGes em artigos académicos.
O didmetro das crateras da lua.

E muito mais.


http://arxiv.org/pdf/cond-mat/0412004.pdf

Principio de Pareto:

Como tantos processos da vida real se comportam segundo a
distribuicao de Pareto, a partir da distribuicao surge o Principio de
Pareto, que diz que via de regra aproximadamente 20% das causas
s30 responsaveis por 80% dos resultados.
Por exemplo:
e Na lingua inglesa, 18% das palavras mais frequentes
correspondem a 80% das ocorréncias.
@ Os 20% mais ricos correspondem a 82,7% de toda riqueza
mundial.
@ Nos EUA, 20% dos pacientes usam 80% dos recursos de sadde.




Voltando para as senhas:

Lembrando que o grafico log-log da distribuicdo de Pareto é uma
reta descreste, assim temos os graficos:
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O Principio de Pareto (aproximadamente 20% das causas sdo
responsaveis por 80% dos resultados) também ocorre em:

@ 20% dos grupos correspondem a 88% das senhas.
@ 14% dos tamanhos correspondem a 88% das senhas



Feynman: o abridor de cofres




Feynman: o abridor de cofres

Enquanto trabalhava no projeto Manhattan, ele queria mostrar que
a guarda de documentos secretos era insegura.

Cofre: 100 marcacdes — segredo sdo 3 niimeros — 1 milhdo comb.
5s por tentativa — 60 dias para tentar todas as combinacdes

Faynman demorava 1.5 minuto :O



Feynman: o abridor de cofres

Como ele conseguiu esse feito?

@ Tolerancia mecanica de & 2, assim ele n3o precisava tentar as
100 combinacdes, mas apenas 20 (2,7 ,12,17 ... , 87,92,
97 ). Entdo agora tem apenas 8 mil demorando 10 horas.

@ Muitas pessoas usavam uma data (DDMMAA) ou seja 30 , 12
e 45 combinacdes e considerando a tolerdncia mecanica isso da
162 combinacdes ou seja 18 minutos.

@ Muitos usavam como senha as constantes pi e e ou seja
3.14159... — 31-41-59 , 2.71828... — 27-18-28.




Feynman: o abridor de cofres

Como ele conseguiu esse feito?

@ Muitos ndo mudaram a senha padrao: 25-0-25 ou 50-25-50.

@ Enquanto conversa com seus colegas e seu cofre estava aberto,
girando o disco ele ouvia 2 clicks, descobrindo os 2 dltimos
nimeros , assim ele tinha que testar 20 combinacoes,
demorando 1.5 minutos.




Feynman: o abridor de cofres

Em suma, Feynman tinha a reputacdo de abridor de cofres, pois:
@ teve um pouco de “mente aberta” e perceber a tolerdncia
mecanica.
@ entender a natureza humana na escolha dos segredos.
@ usava de eng. social para descobrir (grande parte) dos segredos.



WATCH A HOMEMADE ROBOT
CRACK A SAPE IV JUST 15
MINUTES

watch a homemade robot crack a safe in just 15 minutes


https://www.wired.com/story/watch-robot-crack-safe/

Entropia de Shannon:

Intuitivamente pensamos que senha boa é uma senha toda
complicada e dificil de lembrar.

por exemplo: S&nh5F0d@
Ela tem:

@ 9 caracteres.

@ maidsculas.

@ minusculas.

@ nimeros.

@ caracteres especiais.

ent3o ela deve ser boa. Porém, conforme veremos logo mais, essa
senha é quebrada em segundos.



Uma definicdo de aleatoriedade

Um evento é chamado aleatério de Kolmogorov se o menor
programa de computador que produz aquele evento é maior ou igual
que a descricao do evento em si.




Pense em um ndmero entre 1 e 20.

20% -
W Human
15% A O Computer
10% A
% nillm . rI I
0% I-‘.I_‘. e e .I_‘. LB s S .“. T ﬂ.

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Pesquisa com n=347

Vocé pensou em 17, 7 ou 137 Normalmente primos s3o favorecidos.



Outro exemplo é a falacia do apostador: um apostador deve apostar
se uma bolinha vai cair no preto ou vermelho.

Depois dela ter caido, por exemplo, 4 vezes seguidas no vermelho, o
apostador pensa que é mais “provavel” que agora ela “deve” cair na
preta.

Porém, a bolinha tem 50%-50% de cair no preto e vermelho,
INDEPENDENTEMENTE DO RESULTADOS
ANTERIORES.



Para fechar: Compare o lancamento de uma moeda 30 vezes com
como vocé acha que ela vai cair.

Inin}
L

anmo oA nim mn il nr i
[Ny Wy N[ %) il 15[} i 1

A distincao aparecera ao contar sequencias de lancamentos, uma
moeda verdadeiramente aleatéria vai ser igualmente provavel de
conter qualquer sequencia de qualquer comprimento. (estabilidade
de frequéncia).



Mais exemplos:

@ Problema de Monty Hall.
@ Paradoxo do aniversario.

Ou seja: as pessoas tém uma intuicdo deturpada de um resultado
aleatério. Esse comportamento de manada acaba produzindo senhas
mais previsiveis.



Oraculo de teclado

Press the 'f' and 'd' keys randomly. As randomly as you can. I'll try to
predict which key you'll press next.

78%

A rolling mean of my accuracy in predicting what key you'll press. (I'll start
predicting once [ get a few keypresses from you).

My last guesses (most recent at top):

predicted: f, observed: f

predicted: f, observed: f
predicted: f, observed: f

predicted: d, observed: d

Oraculo de teclado: Quer testar o quao previsivel vocé é? entre
nesse link e va digitando d e f e a pagina vai mostrar com que
precisdo ele conseguiu prever.


http://people.ischool.berkeley.edu/~nick/aaronson-oracle/index.html

Entdo, como avaliar se uma senha é de fato boa? Precisamos
introduzir um conceito da teoria da informacdo, que é o conceito de
entropia de Shannon: a entropia é a "media” de informac3o que
aquela senha contém.

A entropia H, medida em bits, de uma senha com comprimento L,
utilizando N simbolos é definida como log na base 2 de todas as
combinacdes que a senha pode ter, ou seja:

H = logy(N") = L - logy(N)



Agora que sabemos como calcular a entropia, podemos calcular a
tabela abaixo:

Grupo Num simbolos (N) entropia/simbolo (H)

nimeros 10 3.32
letras 26 4.7
base64 64 6
“tudo”! 94 6.5
palavra? 7776 12.92

!: tudo = maidsculas (26) 4+ mindsculas (26) + nimeros (10) +
caracteres especiais (32) = 94 simbolos.



creditos : xkecd, traducdo: Oficina AntiVigilancia
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DIFICULDADE DE LEMBRAR:
VocE JA

MEMORIZOU

DEPOIS DE 20 ANOS DE ESFORGO NOS CONSEGUIMOS EFE TIVAMENTE TREINAR
TODO FMUNDO A USAR SENHAS QUE SRO DIFICEIS PARA OS HUMANOS
MEMORIZAREM, MAS FACEIS PARA 05 COMPUTADORES ADIVINHAREM..



https://www.xkcd.com/936/
https://antivigilancia.org/pt/2015/06/abre-te-sesamo-as-senhas-da-nossa-vida-digital-2/

Agora fica a pergunta: quanta entropia minha senha deve ter?

No documentério Citizenfour o Snowden fala:
Assume your adversary is capable of one trillion guesses

per second.

Assim, vamos presumir 1 trilhdo de tentativas por segundos.

O tempo para quebrar uma senha (T) é o nimero de combinacdes
que aquela senha pode ter, dividido pelo nimero de tentativas por
segundo (P).

ou seja: T = 2%(entropia) / P.

Portanto, vamos calcular a tabela abaixo (considerando P = I
trilhdo/s) e o tamanho necessario da senha:


http://www.imdb.com/title/tt4044364/

Entropia Tempo para quebrar base64 “tudo” N. de palavras

40 1.1 segundo 7 7 3
50 19 minutos 9 8 4
60 13 dias 10 10 5
65 1.1 anos 11 10 6
70 37 anos 12 11 6
80 38 milénios 14 13 6
100 40 bilhGes de anos 17 16 8

(Observacdo importante: esse tempo é o tempo GARANTIDO de
quebrar a senha. Ou seja, é o tempo que demora para percorrer
TODAS as possibilidades. O tempo real para quebrar a senha pode
ser menor)



Quero saber se minha senha é boa: vocé pode olhar a primeira
tabela e calcular manualmente a entropia dela, mas sugiro que use
esse medidor de senha chamado Rumkin ou a lib zxcvbn que vocé
pode usar aqui.

(Observacdo: esses dois medidores de senhas avaliam sua senha
localmente no seu navegador, nunca enviando a senha para a
internet. Vocé pode digitar sua senha neles sem medo.)

Voltando pro exemplo do comeco: a senha S&nh5F0d@ é baseada
em 2 palavras comuns e somente feita algumas substituicdes
comuns e etc. ..

Segundo o Rumkin, ela tem 40,7 bits de entropia, que segundo a
nossa tabela é quebrada em questdo de segundos (o zxcvbn
também mostrou isso).


http://rumkin.com/tools/password/passchk.php
https://github.com/dropbox/zxcvbn
https://dl.dropboxusercontent.com/u/209/zxcvbn/test/index.html
https://dl.dropboxusercontent.com/u/209/zxcvbn/test/index.html

Método Diceware :

Preciso criar uma senha que seja facil de lembrar e que tenha
bastante entropia. Af entra o método diceware (em portugués
dadoware)

Diceware é um método no qual, através de um dado, uma lista de
palavras, papel e lapis podemos construir senhas mais seguras.

Consulte o livreto da ThoughtWorks para pegar a lista de palavras.

O método consiste em usar o dado para sortear palavras da lista.
Jogue o dado 5 vezes por palavra. Os dois primeiros niimeros s3o as
paginas do livreto e os trés ultimos, a palavra.


https://github.com/thoughtworks/dadoware

Método Diceware :

Método Completo:

Baixe o livreto com a lista de palavras: livreto

Tenha certeza que vocé esteja sozinho no quarto e feche a
porta e janelas e escreva em cima de superficie dura.

Jogue o dado 5 vezes por palavra, exemplo: 2-6-5-1-3 : va na
pagina 2,6 do livreto e procure a palavra 513 = egipcio.
repita o 30 passo 6 vezes.

Jogue 1~3 para sortear a palavra vai ficar em maidscula.
Jogue o dado 2 vezes por simbolo/numero.

faca o 60 passo 3~7 vezes.

Escreva a senha final algumas vezes, e digite-a para ajudar na
memorizacao.

Depois de memorizar a senha, bote jogo no papel e jogue as
cinzas no vazo sanitario.

© 00000 O© O©O




Método Diceware :

Exemplos de senhas geradas:

@ Simples: 6 palavras diceware
conhecer origem estrago maldade farra copa

Entropia=77 bits (1T /s = 2.4 mil anos,100T /s=24 anos)
@ Reduzida: 4 palavras da wordlist completa (270 mil

palavras)
recupereis flagelo passagens ancestralidade

Entropia=72 bits (1T /s = 150 anos, 100T /s = 1,5 anos)
Atencao: Esse tempo é o pior caso: o tempo de percorrer
todas as combinacdes, o tempo real serda menor (na media
metade)




Método Diceware :

Dito isso, fiz esse c6digo em Python para gerar uma senha (ele
também gera nlmeros e caracteres especiais), a principal funcdo
dele é:

from random import SystemRandom as cryptogen
def GenDiceware(filename, n=6):
with open(filename) as f:
words = [line.strip() for line in f]
return [cryptogen().choice(words) for _ in range(n)]

Observacdo 1: além da lista de palavras do livreto, tem uma wordlist
completa link (270 mil palavras = 18 bits de entropia / palavra).

Observacdo 2: Atente-se o uso da classe SystemRandom, que utiliza
um gerador de niimero pseudoaleatério

CRIPTOGRAFICAMENTE SEGURO (CPRNG) (em python3:
use a lib nativa secrets)


https://github.com/caioau/personal/blob/master/DicewareGen/dicewareGen.py
https://github.com/thoughtworks/dadoware/blob/master/7776palavras.txt
https://github.com/caioau/personal/blob/master/DicewareGen/brazilian.utf8

Método Diceware :

Em suma, o diceware é um método de gerar senhas que é:

@ Harder: as senhas geradas sdo verdadeiramente aleatérias as
tornando bem mais dificeis de quebrar.

@ Better: sio melhores para lembrar.

@ Faster: é mais rapido de pensar numa senha, basta jogar o
dado (ou fazer no computador).

@ Stronger: As senhas geradas sdo fortes, pois tem mais entropia.



Gerenciador de senhas (Password Manager)

Agora que sabemos como avaliar se uma senha é boa e como gerar
boas senhas, ainda precisamos resolver o seguinte problema:
precisamos ter uma senha para cada servico.

Uma solucdo para isso é um password manager (gerenciador de
senhas), é um programa que cria boas senhas aleatérias
automaticamente, para cada site individualmente, guardando todas
essas senhas trancadas com apenas uma senha mestra.

KeePass/KeePassXC é minha recomenda¢do padrio, ele é
software livre, estd disponivel nas principais distros GNU/Linux e
existe pra Android: keepassdx (na F-Droid) e tem auto-type.



nciador de senhas

Database Entrles Groups View Tools Help

DB «RLL &/ 0) @ 8 Q

v-@ Root Title v Username URL
$ Banking GitHub. Janedoe https://github.com/
O work & Google Johndoe@gmail.co... https://www.google.com/
@ Web

Figure 3: KeePassXC



Gerenciador de senhas

Figure 4. KeePass DX



Gerenciador de senhas

O uso dele é: vocé cria seu banco de senhas (.kdbx), cadastra as
entradas de seus servicos e, entdo, o programa gera uma senha

aleatéria, como por exemplo:
m3rVra(x{p4}zRtp,$FKm-WW.Jf )w&J

Quando vocé precisar acessar um servico, vocé abre o arquivo, ele
vai pedir sua senha mestra e ent3o selecione a entrada que vocé
precisa.

Dica: tempo de expiracdo

Quando estiver criando uma entrada selecione para ele marcar como
expirada daqui por exemplo 3 meses te lembrando de troca-la




Gerenciador de senhas

Como acessar as entradas:

o Area de transferéncia: Pressionando control-C com a entrada
desejada selecionada e control-V no campo de senha.
e Nunca utilize a 4rea de transferéncia no Android, pois ela é
compartilhada
@ Auto-Type: configure o atalho e ele vai digitar login e senha
sozinho.




Gerenciador de senhas

Ultimo passo

Va em Database — Database settings — Security — Escolha
argon2 e coloque benchmark 1s delay e multiplique esse numero

por 3~10
Database Entries Groups Tools Help
+ = 4 < o © 2 ‘ 7

Encryption Algorithm: | ChaCha20: 256-bit

Key Derivation Function: | Argon2 (KDBX 4 — recommended)

General
Transform rounds: 5 . Benchmark 1-second delay
ﬂ Memory Usage: 64 MiB .
Encryption Parallelism: 4 threads .




Gerenciador de senhas

Como sincronizar minhas senhas com meu celular?

Recomendo o software livre Syncthing é um app pra android e um
programa pra pc, no qual ele sincroniza pastas entre seus
dispositivos, criando assim sua nuvem pessoal e descentralizada.



https://syncthing.net/

Autenticacdo em duas etapas (2FA)

A ideia por trés da autenticacdo em duas etapas (2FA — 2 factor
authentication) é que para entrar na sua conta além da senha (que
uma coisa que sé vocé sabe), precisa de uma coisa que s6 vocé tem,
no caso um app no celular.

Como usar: cada servico é diferente, veja em turnon2fa.com como
habilitar no servico especifico. Normalmente, vocé escaneia um QR
code com um app. Recomendo o andOTP (é software livre, tem na
F-Droid ).

Quando vocé for entrar na sua conta, apéds colocar a senha, devera
colocar um nimero gerado pelo app. Cada niimero sé dura 30s,
entdo ndo tem problema se alguém ver o cédigo num determinado
momento, conforme mostrado na figura:


https://www.turnon2fa.com/
https://f-droid.org/packages/org.shadowice.flocke.andotp/

Autenticacdo em duas etapas (2FA)
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Figure 5: andOTP



Autenticacdo em duas etapas (2FA)

Caso vocé ndo esteja convencido que precisa disso: veja essa
reportagem que foi capa da Wired em Dez2012: Kill the Password:
A String of Characters Won't Protect You.

M WISH LIST: 85 GIFTS & GADGETS FOR THE HOLIDAYS

:Kill the
: PE55OrD
]

i ‘Think a jumble of characters can keep your stuff safe?

1 was the victim of an epic hack. i
Here's what it taught me about H

I the flusion of online security.
. byMat Honan / R


https://www.wired.com/2012/11/ff-mat-honan-password-hacker/
https://www.wired.com/2012/11/ff-mat-honan-password-hacker/

Autenticacdo em duas etapas (2FA)

Resumidamente: por meio de engenharia social, descobriram
algumas informacdes pessoais dele, ligaram no suporte da Apple,
falando que ele tinha esquecido a senha dele e com as informacdes
dele conseguiram responder as perguntas de seguranca. Assim,
pegaram a senha do iCloud dele, entraram no Find My mac e
mandaram deletar remotamente os dispositivos dele.

Ou seja, muito embora o Mat Honan usasse senhas robustas,
conseguiram “pegar tudo” dele.



Autenticacdo em duas etapas (2FA)

Autenticacdo em duas etapas com SMS:

Usar SMS para autenticacdo eh péssimo, pois:
@ Pode comprometer sua privacidade (como o facebook fez)
© Pode ser interceptado por torres espias.

© Seu SIM card pode ser “clonado” (SIM swapping)
e Dez2018:Golpe com niimero clonado usa WhatsApp
o habilite a verificacdo em dois passos em seus mensageiros

Notificacdes sensiveis:

Outro problema e que a mensagem pode aparecer na tela de
bloqueio, conforme a figura

A\



https://techcrunch.com/2018/09/27/yes-facebook-is-using-your-2fa-phone-number-to-target-you-with-ads/
https://www.techtudo.com.br/noticias/2018/12/golpe-com-numero-clonado-usa-whatsapp-e-atinge-mais-de-5-mil-vitimas.ghtml

Notificacoes sensiveis:

Claro BR

28989 19:49
Telegram code 59731




Notificacoes sensiveis:

Vocé pode resolver isso:

@ Android: va em Configuraces — Preferencia da tela de
bloqueio — selecionar ocultar contetido confidencial

@ Iphone: Ajustes — NotificacGes — Pré-Visualizacbes —
selecionar nunca



Notificacoes sensiveis:

Claro BR

20:01

SUN, AUG 28 (O MON 06:0

e Messaging 20:01




Tokens de seguranca (yubikey)

2FA é susceptivel a ataques phishing

Mesmo que usar 2FA seja um método robusto para proteger suas
contas, mas infelizmente é susceptivel a ataques phishing (no qual o
atacante cria um pagina de login idéntica do servico original e
redireciona a vitima e a faz entrar suas credenciais e o cédigo 2FA,
dando acesso ao atacante a conta da vitima).

Tokens de seguranca:

Os tokens de seguranca s3o uma maneira mais segura de
autenticacao em duas etapas, utilizam o padrao Universal 2nd
Factor — U2F que usa criptografia de chave publica e privada para
assinar um desafio enviado pelo servico e como o dominio é enviado
para o token dessa forma a pagina falsa ndo consegue acessar a
chave do servico legitimo. Toda vez que o token é utilizado é
necessario tocar fisicamente ele.




PinCodes:

PIN analysis



http://www.datagenetics.com/blog/september32012/

Em excelente seu post (PIN analysis), Nick Berry analisou 3.4
milhdes de PinCodes de 4 digitos (10 mil combinagdes). E
constatou:

@ Os top 20 pincodes s3o responsaveis por 27% do total.
o Estatisticamente 1/3 de todos os PinCodes podem ser
adivinhados apenas testando 61 combinacdes.
e 50% pode ser adivinhado testando apenas 426 combinacdes
(muito menos que 5000).
@ PinCodes contendo Anos (19XX) e datas (MMDD) s3o muito

frequentes.


http://www.datagenetics.com/blog/september32012/

Padrao de desbloqueio do Android

Se vocé usa o padrdo do Android (aquela gradezinha 3x3): existem
389112 possibilidades que podem ser usadas (ou seja usar um
PinCode verdadeiramente aleatdrio de 6 digitos € um pouco
melhor ).

Uma pesquisadora norueguesa chamada Marte Lgge em sua tese de
mestrado mostrou que mais de 10% dos padrées analisados, usa
como padrao de desbloqueio uma “letra” que é a inicial do
companheiro, filho, ou algo parecido.

veja o artigo na arstechnica falando sobre o assunto: New data
uncovers the surprising predictability of Android lock patterns


https://arstechnica.com/security/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/
https://arstechnica.com/security/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/

Ataques de canal lateral

Definicdo: Ataques de canal lateral

Ataques da canal lateral s3o aqueles que se concentram na forma
que o sistema eh implementado, se ela vaza alguma info sensivel
que pode ser monitorada pelo atacante.

@ exemplo: analise de potencia usada para vazar a chave privada
de um s.martcard
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Ataques de canal lateral

Uso do acelerémetro para descobrir o pincode

Nesse paper: Stealing PINs via Mobile Sensors: Actual Risk versus
User Perception os pesquisadores conseguiram descobrir 80% dos
pincodes digitados no celular através de um script js no navegador
que monitora o movimento através do acelerémetro.



https://arxiv.org/pdf/1605.05549v1.pdf
https://arxiv.org/pdf/1605.05549v1.pdf

Ataques de canal lateral

Camera térmica

Nesse video : iPhone ATM PIN code hack- HOW TO PREVENT
ele mostra um “case” para iPhone que é uma camera térmica e
através do calor dos dedos é possivel descobrir o pincode digitado,
conforme a foto abaixo:



https://youtu.be/8Vc-69M-UWk

Ataques de canal lateral

note que as teclas que estdo com uma coloracdo mais clara est3o
mais quentes, ou seja foram digitadas por ultimo: ou seja o pincode
digitado foi 12345.




Ataques de canal lateral
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Boas Praticas de Seguranca:

o4 TIiE WHOLE WEB

,«IS'MADE OF LINKS




Boas Praticas de Seguranca:

Boas Praticas de Seguranca: Computador:

@ mantenha seu sistema e programas atualizados.
@ n3o use flash (caso vocé precise utilize extensdes como flash
control que sé habilita o flash nesses sites).

e faca backups.
e Backup n3o é uma copia simples, ou seja o backup deve ser
feito em outra midia.
e deve ser automatico e periddico, porém ndo confie cegamente
no automatico: certifique-se que estd sendo feito.
@ baixe apenas programas confidveis de fontes confidveis (tente
ao maximo sé utilizar os repos oficiais de sua distro).




@ use uma senha forte.

e dica: como passar sua senha forte: visite grstuff.com selecione a
opcao Wifi Login e gere seu qr code e use o app Barcode
Scanner para escanear o qr e salvar a rede no android.

@ troque a senha padrao da administracao e desabilite o acesso
remoto.

@ desabilite o UPnP e o WPS.

@ mantenha o firmware do seu roteador atualizado (e se possivel
procure alternativas livres como librewrt)



https://www.qrstuff.com/
https://f-droid.org/packages/com.google.zxing.client.android/
https://f-droid.org/packages/com.google.zxing.client.android/

Dicas especificas pro Windows:

@ crie apenas um usudrio administrador e use apenas os usuarios
sem privilégios de administrador.

@ use um antivirus e o mantenha atualizado.

@ use uma conta local (n3o utilize sua conta microsoft).

@ use e rode com frequéncia o CCleaner ou Advanced
SystemCare.

@ desinstale programas desnecessarios.

Windows 10: Desativar envio de seus dados: W10 privacy



https://www.winprivacy.de/english-home/

Boas Praticas de Seguranca: Android:

@ The Privacy Enthusiast's Guide to Using Android:

e Use PinCode ou senha Forte (6+ digitos
VERDADEIRAMENTE ALEATORIOS).

e tenha consciéncia que se vocé usa a digital para desbloquear seu
aparelho podem te forcar vocé a colocar seu dedo.

e “Esconda” notificacGes sensiveis da tela de bloqueio.

o Desative “minhas atividades" do Google (histérico de buscas,
localizagdo, etc ...): myactivity.google.com/myactivity

o Desative (ou n3o) o find my phone

o Desative Backup do Google: histérico de chamadas, senhas do
Wifi e Apps sdo salvos no Google.



http://lifehacker.com/the-privacy-enthusiasts-guide-to-using-android-1792432725
https://myactivity.google.com/myactivity

Boas Praticas de Seguranca: Android:

@ Desative permissoes desnecessarias.

@ Va no app de Camera e desabilite a opcao de Geolocalizacdo.

@ Use o app chamado Send Reduced que além de tirar
metadados de fotos, reduz seu tamanho, fdroid

Isole Apps sensiveis:

Recomendo o shelter (fdroid): ele cria um perfil isolado e permite
usar apps de maneira isolada e permite “congelar” apps preservando
sua privacidade.

Bloqueie uso indevido do seu microfone:

Recomendo o app PilferShush Jammer (fdroid): ele bloqueia apps
de usarem seu microfone.



https://f-droid.org/repository/browse/?fdfilter=size&fdid=mobi.omegacentauri.SendReduced

Leituras Complementares:

Além dessas dicas de seguranca vou indicar algumas leituras
complementares:
o Cartilhas de seguranca para internet - CERT .br.
@ The Motherboard Guide to Not Getting Hacked pt-br
@ The WIRED Guide to Digital Security
@ Device Privacy Tips - DuckDuckGo



https://cartilha.cert.br/
https://motherboard.vice.com/en_us/article/d3devm/motherboard-guide-to-not-getting-hacked-online-safety-guide
https://motherboard.vice.com/pt_br/article/9aqe47/guia-motherboard-para-nao-ser-hackeado
https://www.wired.com/2017/12/digital-security-guide/
https://spreadprivacy.com/tag/device-privacy-tips/

Resumo

Nossas senhas sdo ruins.

O que de fato torna uma senha segura?
e entropia — comprimento=14+ chars ou 6+ palavras
e verdadeiramente aleatéria — dado ou CPRNG

Gerenciar senhas distintas por servico? — Password Manager

e e como sincronizd-lo de maneira segura — Syncthing
Proteger sua conta para que mais ninguém a acesse? — 2FA
Boas praticas de seguranca para seus dispositivos.
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Happy Dance!!
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